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Abstract 



A portable transmitting apparatus (1) transmits a fingerprint information acquired by a sensor <2) and a command for 
controlling vehicle installations (3-11) to the receiver section (32). A comparison section (35) compares the received 
information, with different user's fingerprint information stored beforehand. A control device (36) controls vehicle 
installation, based on comparison result. 
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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

Prufungsantrag gem. § 44 PatG ist gestellt 
<§) Fahrzeugschliisselsystem 

(57) Ein Fahrzeugschliisselsystem weist einen in einem 
Fahrzeug angeordneten Empfanger auf, mit einer Emp- 
fangseinheit zum Empfang von Fingerabdruckinformati- 
on und eines Befehls, die von einem Mobilsender gesen- 
det werden, sowie eine Fingerabdruckinformationsrnana- 
gementeinheit zum Speichern einer Liste von Posten von 
Fingerabdruckinformation in Bezug auf die Fingerabdruk- 
ke autorisierter Benutzer, und zur Durchfuhrung oder L6- 
schung einer Registrierung von Fingerabdruckinformati- 
on in Bezug auf den Fingerabdruck eines Benutzers. Die 
Fingerabdruckinformationsmanagementeinheit kann 
eine Unterscheidung zwischen zumindest einem Master- 
Benutzer und mehreren allgemeinen Benutzern treffen. 
Wenn eine Fingerabdruckverifizierungseinheit feststellt, 
daft eine Ubereinstimmung zwischen der empfangenen 
. Fingerabdruckinformation und Fingerabdruckinformati- 
t on in Bezug auf den Fingerabdruck eines Master-Benut- 
• zers vorhanden ist, kann die Fingerabdruckinformations- 
managementeinheit Fingerabdruckinformation in Bezug 
auf den Fingerabdruck eines unregistrierten Benutzers in 
sich speichern, um eine Registrierung des unregistrierten 
Benutzers als aUgemeiner Benutzer vorzunehmen, oder 
eine vorhandene Registrierung eines allgemeinen Benut- 
zers zu loschen, entsprechend einer Manipulation, die 
von dem Master-Benutzer vorgenommen wird. 
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Beschreibung 

[0001] Die vorliegende Erfindung betrifft ein Fahrzeug- 
schlusselsystem 7.11m Verifizieren der Tdent.it.al von Finger- 
abdruckinformation, die aufgenommen wurde, und zum 5 
Steuern von Geraten in eineni Fahrzeug entsprechend dem 
Ergebnis der Verifizierung. Bei einem herkommlichen Fahr- 
zeugschiusselsysiem. wie in der japanischen Veroffentli- 
chung einer Patenianmeldung (TOKKAIHEI) 11-245771 
beschrieben, wird Fingcrabdmckin format ion, die von einem 10 
Sensor oder dergleichen aufgenommen wurde, der sich au- 
Berhalb eines Fahrzeugs befindet. in Bezug auf vorher ge- 
speicherte FingeVabdruck in formation verifiziert oder uber- 
pruft. Das Fahrzeugschlusselsystem gibt die Verriegelung 
von Tiiren nur frei, wenn eine Ubereinstimmung besteht. 15 
Daruber hinaus wird, nachdem der Benutzer in das Fahrzeug 
hineingelangt isi, Fingerabdruckinformation, die emeut von 
einem andcrcn Sensor cxier dcrglcichcn aufgenommen wird, 
der sich innerhalb des Fahrzeugs befindet, in Bezug auf die 
vorher gespeicherte Fingerabdruckinformation verifiziert. 20 
Das herkommliche Fahrzeugschlusselsystem gestattet dem 
Benutzer das Anlassen der Brennkraftmaschine nur bei ei- 
ner Ubereinstimmung. 

[0002] Das herkommliche Fahrzeugschlusselsystem kann 
mil Benulzem fertig werden, wahrend es eine Unterschei- 25 
dung zwischen einem Hauptbenutzer und allgemeinen Be- 
nutzem iriflft. Durch Anderung einer moment anen Verarbei- 
tungsbetriebsart auf cine Betriebsart "Einstellen" ist es nur 
dem Hauptbenutzer gestattet, einen allgemeinen Benutzer 
bei dem Fahrzeugschlusselsystem zu registrieren, so daB der 30 
allgemeine Benutzer das Fahrzeug benutzen darf. In der Be- 
triebsart "Einstellen" kann jeder Benutzer seine Benutzerre- 
gistrierung loschen. Durch Anderung der momentanen Ver- 
arbeitungsbetriebsart auf eine "Gastbetriebsart" ist es jedem 
nicht registrierten Benutzer gestattet, temporar das Fahrzeug 35 
zu benutzen. 

[0003] Die japanische Paten tveroffentlichung (TOK- 
KOUHEI) 5-22791 und die japanische Veroffentlichung ei- 
ner Patentanmeldung (TOKKAIHEI) 11-93478 beschreiben 
andere herkommliche Fahrzeugschlusselsysteme, bei denen 40 
Fingerabdruckinformation, die von einem Sensor oder der- 
gleichen aufgenommen wird, von einem Mobilsender an ei- 
nen Empfanger gesendet wird, der sich auf einem Fahrzeug 
befindet, und in Bezug auf vorher gespeicherte Fingerab- 
druckinformation verifiziert wird, wobei die Verriegelung 45 
von Tiiren nur dann freigegeben wird, wenn eine Uberein- , 
stimmung besteht. 

[0004] Eine Schwierigkeit bei herkommlichen Fahrzeug- 
schlusselsystemen mit dem voranstehend geschilderten 
Aufbau besteht darin, daB es fur jeden autorisierten Benut- 50 
zer schwierig ist zu erkennen, ob das Fahrzeug von einem 
anderen Benutzer benutzt wird oder nicht, ohne daB er sich 
zu einem Ort bewegen muB, wo das Fahrzeug normal er- 
weise aufbewahrl oder geparkt wird, wenn mehrere autori- 
sierte Benutzer bei dem Fahrzeugschlusselsystem registriert 55 
sind. 

[0005] Eine andere Schwierigkeit besteht darin, daB in der 
Betriebsart "Einstellen" es jedem Benutzer gestattet ist, eine 
vorhandene Registrierung irgendeines anderen Benutzers zu 
loschen, so daB ein allgemeiner Benutzer eine vorhandene 60 
Registrierung eines anderen allgemeinen Benutzers loschen 
kann. 

|0006] Ein wei teres Problem besteht darin, daB in der ' 
"Gastbetriebsart" jedem nicht registrierten Benutzer die 
Nutzung des Fahrzcugs gestattet ist, und cr dahcr das Fahr- 65 
zeug stehlen kann. 

|0007] Die vorliegende Erfindung wird zur Losung der 
voranstehend geschilderten Probleme vorgeschlagen. Ein 
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Ziel der vorliegenden Erfindung besteht daher in der Bereit- 
stellung eines Fahrzeugschlussel systems, welches einen 
Mobilsender zur Aufnahme von Fingerabdruckinformation 
voni Fingerabdruck eines Benutzers aufweisl, wobei der 
Sender die aufgenommene Fingerabdruckinformation zu- 
sammen mit einem Befehl zum Steuem von Geraten in ei- 
nem Fahrzeug sendet, und einen in dem Fahrzeug angeord- 
neten Empfanger aufweist, zum Empfang der Fingerab- 
druckinformation und des Befehls, die von dem Mobilsen- 
der gesendet wurden, zum Verifizieren der empfangenen 
Fingerabdruckinformation in Bezug auf eine Liste von Po- 
sten von Fingerabdruckinformationen, die in einer Finger- 
abdruckinfonnationsmanagementeinheit gespeichert sind, 
und zum Steuem der Gerate entsprechend dem Befehl, wenn 
die Identitat des Benutzers feststeht, wodurch es nur dem 
Benutzer, der den Mobilsender hat, gestattet ist, eine Au- 
thentifizierung unter Verwendung des Senders durchzufuh- 
rcn, wobei cs dem Benutzer crmoglicht wird, cinfach zu er- 
kennen, daB niemand anders das Fahrzeug benutzt, ohne claB 
er sich zu einem Ort bewegen muB, an dem das Fahrzeug 
normalerweise geparkt wird ? wodurch die bequeme Nut- 
zung des Fahrzeugschlusselsystems verbesserl wird. 
[0008] Ein wei teres Ziel der vorliegenden Erfindung be- 
steht in der Bereitstellung eines Fahrzeugschlusselsystems, 
welches dann, wenn ein allgemeiner Benutzer eine Authen- 
tifizierung durchfuhrt, urn seine eigene Benutzerregistrie- 
rung zu loschen, es dem allgemeinen Benutzer nur gestattet, 
seine eigene Benutzerregistrierung zu loschen, wodurch die 
Registrierung irgendeines anderen allgemeinen Benutzers 
dageeen geschutzt ist, geloscht zu werden. 
[0009] Ein wei teres Ziel der vorliegenden Erfindung be- 
steht in der Bereitstellung eines Fahrzeugschlusselsystems, 
welches dann, wenn ein autorisierter Benutzer ein Fahrzeug 
bei spiels wei se einem nicht registrierten Benutzer leiht, und 
der nicht registrierte Benutzer eine Authentifizierung zur 
Nutzung des Fahrzeugs durchfuhrt,, einen vorbestimmten 
Zeitraum einstellt, und es dann dem Benutzer gestattet, das 
Fahrzeug zeitlich begrenzt zu nutzen, wodurch das Fahrzeug 
gegen einen Diebstahl geschutzt wird. 
[0010] GemaB einer Zielrichtung der vorliegenden Erfin- 
dung wird ein Fahrzeugschlusselsystem zum Verifizieren 
der Identitat von Fingerabdruckinformation in Bezug auf 
den Fingerabdruck eines Benutzers und zum Steuem von 
Geraten in einem Fahrzeug entsprechend dem Ergebnis ei- 
ner Verifizierung zur Verfugung gestellt, wobei das Fahr- 
zeugschlusselsystem aufweist: einen Mobilsender, der eine 
Fingerabdruckinformationsaufnahmeeinheit zum Aufneh- 
men von Fingerabdruckinformation von einem Fingerab- 
druck eines Benutzers aufweist, und eine Sendeeinheit zum 
Senden der von der Fingerabdruckinformationsaufnahme- 
einheit aufgenommenen Fingerabdruckinformation zusam- 
men mit einem Befehl zum Steuern der Gerate; und einen 
Empfanger aufweist, der in dem Fahrzeug angeordnet ist, 
und eine Empfangseinheit zum Empfang der Fingerab- 
druckinformation und des Befehls aufweist, die von der 
Sendeeinheit des Senders gesendet wurden, eine Fingerab- 
druckinformationsmanagementeinheit zum Speichern einer 
Liste von Posten von Fingerabdruckinformationen uber die 
Fingerabdriicke autorisierter Benutzen und zur Erstellung 
und Loschung einer Registrierung von Fingerabdruckinfor- 
mation des Fingerabdrucks eines Benutzers, eine Fingerab- 
druck verifizierung seinheit aufweist, die zum Verifizieren 
der Fingerabdrucldnformation, die von der Empfangseinheit 
empfangen wurde, in Bezug auf die Liste von Posten von 
Fingerabdruckinformation dicnt, die in der Fingcrabdruck- 
informationsmanagementeinheit gespeichert ist, und eine 
Steuereinheit aufweist, urn die Gerate entsprechend dem Be- 
fehl zu steuern, wenn die Fingerabdruck verifizierung svor- 
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richtung die Ideniitai des Benutzers festsielli. 
[0011] GemaB ciner bevorzugten Ausfuhrungsform der 
vorliegenden Erfindung fuhrt die Fi ngerabd rue kin format i- 
onsmanagemenicinheit ein Management der T .isle von Po- 
sten der Fingerabdruckin ion nation durch, wahrend sie eine 
Unterscheidung zwischen zumindest einem Master-Benut- 
zer und mehreren ailgemeinen Benulzern Lrifft. Wenn die 
Fingerabdruckverilizierungscinhcit feststellt, daB eine 
Ubereinstimmung zwischen der einpfangenen Fingerab- 
druckin format ion und der Fingerabdruckin formation in Be- 
zug auf den Fingcrabdruck eines Master-Benutzers vorhan- 
den ist. kann die Fingcrabdruckinfonnationsmanagemen- 
teinheit Fingerabdruckinfonnation in Bezug auf den Finger- 
abdruck eines unregistrierten Benutzers in sich speichem, 
urn eine Registrierung des unregistrierten Benutzers als all- 
gen teiner Benutzer vor/.unehnien, oder cine vorhandene Re- 
gistrierung eines ailgemeinen Benutzers don loschen. ent- 
sprcchend ciner Manipulation, die von dem Mastcr-Bcnul- 
zer vorgenommen wird. 

10012] GemaB ciner anderen. bevorzugten Ausfuhrungs- 
fonn der vorliegenden Hrlindung kann die Fingerabdruckin- 
forniationsmanagemcnteinheil eine vorhandene Registrie- 
rung eines ailgemeinen Benutzers loschen, entsprechend ei- 
ner von dem ailgemeinen Benutzer vorgenommenen Mani- 
pulation, wenn die Fingerabdruck verifizierungseinheit fest- 
stellt. daB eine Ubereinstimmung zwischen der einpfange- 
nen Fingerabdruckin for mat ion und der Fingerabdruckin for- 
mation in Bezug auf den Fingerabdruck des ailgemeinen 
Benutzers vorhanden ist. 

[0013] Vorzugsweisc kann die Fingerabdruckinfonnati- 
onsmanagementeinheii das Management mehrerer Posten 
von Fingerabdruckinfonnation in Bezug auf mehrere Ma- 
ster-Benutzer durchfuhrcn. Wenn in diesem Fall die Finger- 
abdruck verifizierungseinheit feststellt, daB eine Uberein- 
stimmung zwischen der einpfangenen Fingerabdruckinfor- 
mation und Fingerabdruckinfonnation in Bezug auf den 
Fingerabdruck eines Master- Benutzers vorhanden ist, kann 
die Fingerabdruckinfonnationsmanagementeinheit Finger- 
abdruckinformation iiber den Fingerabdruck eines unregi- 
strierten Benutzers in sich speichem, urn eine Registrierung 
des unregistrierten Benutzers als weiteren Master-Benutzer 
durch zufuhren, entsprechend einer Manipulation, die von 
dem Master-Benutzer durchgefiihrt wird. 
[0014] Altemativ hierzu fuhn die Fingerabdruckinforma- 
tionsmanagenienieinheii das Management von Fingerab- 
druckinfonnation nur in Bezug auf einen Master-Benutzer 
durch. 

[0015] GemaB einer weiteren bevorzugten Ausfuhrungs- 
form der vorliegenden Erfindung kann die Fingerabdruckin- 
fonnationsmanagementeinheit den mehreren ailgemeinen 
Benutzern Prioritaten zuordnen. Wenn die Fingerabdruck- 
verifizierungseinheit feststellt, daB eine Ubereinstimmung 
zwischen einer empfangenen Fingerabdruckinformation 
und der Fingerabdmckinfonnation eines ailgemeinen Be- 
nutzers vorhanden ist, kann die Fingerabdruckinfomiations- 
managementeinheii eine vorhandene Registrierung eines 
. anderen ailgemeinen Benutzers loschen, der eine niedrigere 
Prioritat als der allgemeine Benutzer hat, aus der Fingerab- 
druckinformationsmanagementeinheit, entsprechend einer 
Manipulation, die von dem ailgemeinen Benutzer vorge- 
nommen wird. 

[0016] GemaB einer weiteren bevorzugten Ausfuhrungs- 
form der vorliegenden Erfindung kann, wenn die Fingerab- 
druck verifizierungseinheit feststellt, daB keine Ubereinstim- 
mung zwischen der einpfangenen Fingerabdruckinforma- 
tion und irgendwelchen Posten von Fingerabdruckinforma- 
tion vorhanden ist, die in der Fi ngerabdruc kin formation s- 
managementeinheit gespeichen ist, die Steuereinheit die 



Gerate entsprechend dem Befehl steuern, der von der Emp- 
fangseinheit empfangen wird, jedoch nur innerhalb eines 
vorbestimmten Zeitraums. 

|0017] Die Rrfindung wird nachstehend anhand zeichne- 
5 risch dargestellter Ausfiihrungsbeispiele naher erlautert, aus 
welchen weilere Vorteile und Merkmale hervorgehen. Es 
zeigt: 

[0018] Fig. 1 als Blockschaltbild den Aufbau eines Fahr- 
zeugschlusselsystems gemaB einer ersien Ausfuhrungsfonn 

10 der vorliegenden Erfindung; 

[0019] Fig. 2(a) und 2(b) FluBdiagramme zur Erlauterung 
des Betxiebsablaufs des Fahrzeugschlusselsystems gemaB 
der ersten Ausfuhrungsform der vorliegenden Erfindung; 
|0020] Fig. 3(a) und 3(b) FluBdiagramme zur Erlauterung 

15 des Belriebs ablauts eines Fahrzeugschlusselsystems gemaB 
einer zweiten Ausfuhrungsform der vorliegenden Erfin- 
dung; 

[0021] Fig. 4 cin FluBdiagramm zur Erlauterung des Bc- 
triebsablaufs eines Fahrzeugschlusselsystems gemaB einer 

20 dritten Ausfuhrungsform der vorliegenden Erfindung; 

[0022] Fig. 5 ein FluBdiagramm zur Erlauterung des Be- 
triebsablaufs eines Fahrzeugschlusselsystems gemaB einer 
vierten Ausfuhrungsform der vorliegenden Erfindung; 
|0023] Fig. 6 und 7 FluBdiagramme zur Erlauterung eines 

25 Befehlsausfiihrungsprozesses eines Fahrzeugschlusselsy- 
stems gemaB einer funften Ausfuhrungsform der vorliegen- 
den Erfindung; und 

[0024] Fig. 8 ein FluBdiagramm zur Erlauterung eines Be- 
nutzerregistrierungs/Loschprozesses des Fahrzeugschlus- 
30 selsystems gemaB der funften Ausfuhrungsform der vorlie- 
genden Erfindung. ' 1 

Ausfuhrungsform I 

35 [0025] In Fig. 1 ist als Blockschaltbild der Aufbau eines 
Fahrzeugschlusselsystems gemaB einer ersten Ausfuhrungs- 
form der vorliegenden Erfindung dargestellt. In der Figur ist 
mil dem Bezugszeichen 1 ein Mobilsender bezeichnet, den 
ein Benutzer mit sich fuhren kann, zur Aufnahme von Fin- 

40 gerabdruckinformaiion in Bezug auf den Fingerabdruck des 
Benutzers, und zum Senden der Fingerabdruckinformation 
zu einem auf einem Fahrzeug angebrachten Empfangers 2, 
zusammen mit einem Befehl zum Verriegeln von Tiiren, zur 
Freigabe der Verriegelung der Tiiren, Freischallen einer 

45 Diebstahlverhinderungsfunktion, Anlassen oder Abschalten 
einer Brennkraftmaschine, oder OfTnen eines Kofferraums, 
an den Empfanger 2 entsprechend der Manipulation des Be- 
nutzers bei dem Mobilsender. Der Empfanger 2 empfangt 
die Fingerabdruckinformation und den Befehl von dem Mo- 

50 bilsender 1, und verifiziert dann die Identitat des Benutzers 
auf der Grundlage der Fingerabdruckinfonnation. Wenn der 
Benutzer authentifiziert ist, fiihrt der Empfanger den Befehl 
durch. Vorzugsweise ist die Fingerabdruckinformation ein 
Fingerabdruckbild. 

55 [0026] Das Bezugszeichen 3 bezeichnet eine TurschioB- 
antriebseinheii zum Steuern eines Turschlosses entspre- 
chend einem Steuersignal von dem Empfanger 2, das Be- 
zugszeichen 4 bezeichnet eine Diebslahlverhinderungsein- 
heit (Wegfahrsperre) zum Schutzen des Fahrzeugs gegen 

60 Diebstahl durch Verhindern eines betrugerischen Anlassens 
der Brennkraftmaschine, das Bezugszeichen 5 bezeichnet 
eine Turspiegelantriebseinheit zum Steuern der Orientie- 
' rung von Turspiegeln unter Verwendung eines Betatigungs- 
gliedes oder Motors entsprechend einem Steuersignal von 

65 dem Empfanger 2, und das Bezugszeichen 6 bezeichnet cine 
Sitzantriebseinheit zur Bewegung von Sitzen unter Verwen- 
dung eines Betatigungsgliedes oder Motors entsprechend ei- 
nem Steuersignal von dem Empfanger 2, um so die vertikale 
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und horizontal Position und den Winkel der Ruckenlehne 
dc Sitze einzLv rellen. 

[*► ;'7] Das B.-zugszeichen 7 bezeichnei eine Navigations- 
er eil zur Bereiisiellung verschiedener Navigationsdiensie, 
beispielsweise die Anzeige von Karten undFahrvorschlagen 1 5 
auf einem Weg von einer moment anen Position zu einem 
Ziel fur Benutzer, wobei die Navigationseinheit 7 entspre- 
chend einem Steuersignal von dem Empfanger 2 gesteuen 
wird, das Bezugszeichen 8 bezeichnei eine Audiocinheit, 
beispielsweise cin Radio, zur Erzcugung von Schall, dessen 10 
Starke entsprechend einem Steuersignal von dem Enipfan- 
ger 2 gesteuen wird. das Bezugszeichen 9 bezcichnet eine 
Innenspiegelantriebseinheit zum Sieuem der Orientierung 
eines Innenspiegels unter Verwendung eines Betatigungs- 
gliedes oder Motors entsprechend einem Steuersignal von 15 
dem Empfanger 2, das Bezugszeichen 10 bezcichnet eine 
Brennkraftmaschinensteuereinheit zum Steuem der Brenn- 
kraftmaschinc entsprechend einem Steuersignal von dem 
Empianger 2, und das Bezugszeichen 11 bezeichnei eine 
Kofferraumoffnungseinheit zum Steuem eines Koffenaum- 20 
schlosses entsprechend einem Steuersignal von dem Enip- 
fanger 2. 

[0028] Der Mobilsender 1 ist mil. einem Fingerabdruck- 
sensor 21 zur Aufnahme von Fingerabdruckinformation 
vom Fingerabdruck eines Benutzers versehen, einer Beiati- 25 
gungseinheit 22, die von dem Benutzer manipuliert werden 
kanm wenn er einen Befehl auswahll, und mil. einer Sende- 
einheit 23 zum Senden der aufgenommenen Fingerabdruck- 
information und des ausgewahlten Befehls an den Enipfan- 
ger 2 uber Funklrequenzen oder Radiofrequenzen. 30 
[0029] Der Enipfanger 2 ist mil einer Empfangseinheit 32 
versehen, um die Fingerabdruckinfonnation und den Befehl 
zu empfangen, die. von dem Mobilsender 1 uber Funkfre- 
quenzen gesendet werden, mit Hilfe einer Empfangsantenne 
31, und weist eine Merkmalsabzieheinheit 33 zum Abziehen 35 
von Merkmalen aus def empfangenen Fingerabdruckinfor- 
mation auf, eine Datenspeichereinheit 34 zum Speichern ei- 
ner Liste von Gmppen von Merkmalen, die aus den Finger- 
abdriicken autorisierter Benutzer abgezogen wurden, und 
eine Fingerabdruckverifizierungseinheit 35 zum Verifizieren 40 
der Merkmale, die von der Merkmalsabzugseinheit 33 abge- 
zogen wurden, in Bezug auf die Liste der Gruppe von Merk- 
malen, die in der Datenspeichereinheii 34 gespei chert ist. 
Der Empfanger 2 weist weiterhin eine Steuereinheit 36 auf, 
um dann, wenn die Fingerabdruckverifizierungseinheit 35 45 
die Identitat des Benutzers bestatigt, die TiirschloBantriebs- , 
einheit 3 zu steuem, die Diebstahlverhinderungseinheit 4, 
die Turspiegelantriebseinheit 5, die Silzantrienseinheit 6, 
die Navigationseinheit 7, die Audiocinheit 8, die Innenspie- 
gelantriebseinheit 9, die Brennkraftmaschinensteuereinheit 50 
10, und die Kofferraumoffnungseinheit 11, welche Gerate in 
dem Fahrzeug darstellen, entsprechend dem Befehl, eine 
Registrierungs/Loschoperationseinheit 37, die manipulien 
werden kann, wenn ein Benutzer die eigene Benutzerregi- 
strierung des Benutzers vomimmt oder loscht, eine Regi- 55 
strierungssteuereinheit 38 zum Speichern oder Loschen der 
Merkmale des Fingerabdrucks des Benutzers in oder aus der 
Datenspeichereinheit 34 entsprechend der Manipulation des 
Benutzers bei der Registrierungs/Loschbetatigungseinheit 
37, und eine Anzeigeeinheit 39 zur Anzeige von Fehlerin- 60 
formation usw. auf ihrem Bildschirm. Eine Fingerabdruck- 
informationsmanagementeinheit 41 besteht aus der Daien- 
speichereinheit 34 und der Registrierungssteuereinheit 38. 
[0030] In Fig. 2 ist als FluBdiagramm der Beuiebsablauf 
des Fahrzeug senilis scl systems gcmaB der crstcn Ausfiih- 65 
rungsform der vorliegenden Erfindung dargestellt . 
[0031] Zuerst wird der Betriebsablauf des Mobilsenders 1 
geschildert. Wenn ein Benutzer die Betatigungseinheit 22 
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manipulien, wahli die Beiatigungseinheii 22 einen Befehl 
aus, und liefert ihn an die Sendeeinheit 23 entsprechend der 
Manipulation des Benutzers. Wenn der Benutzer den Fin- 
gerabdrucksensor 21 fesl. mil einem Finger beruhrU nitnmt 
der Fingerabdruckscnsor 21 Fingerabdruckinformation von 
dem Fingerabdruck des Benutzers auf, und liefert dann die 
Fingerabdruckinfonnation an die Sendeeinheit 23. Die Sen- 
deeinheit 23 sendci die aulgenommene Fingerabdruckinfor- 
mation zusammen mit dem ausgewahlten Befehl uber die 
Antenne 34 uber Funkfrequenzen. 

|0032] Nunmehr erfolgl eine Beschreibung des Betriebs- 
ablaufs des Empfangers 2,, der auf einem Fahrzeug ange- 
bracht ist , unter Bezugnahme auf die Fig. 2(a) und 2(b). Der 
auf dem Fahrzeug angebrachte Empfanger 2 kann getrennt 
einen ProzeB der Ausfuhrung des ausgewahlten Befehls 
durchfuhren, wie dies in Fig. 2(a) gezeigt ist, und einen Pro- 
zeB zum Speichern der Fingerabdruckinformation des Be- 
nutzers in der Datenspeichereinheit, wie dies in Fig. 2(b) ge- 
zeigt ist. Zuersl erfolgt eine Beschreibung des Prozesses zur 
Ausfuhrung des ausgewahlten Befehls, der in Fig. 2(a) ge- • 
zeigt ist. Beim Ingangsctzen des Empfangers 2 fuhrt dieser 
im Schritt ST1 einen InitialisierungsprozeB durch. Die 
Merkmalsabzieheinheit 33, die Fingerabdruck verifizie- 
rungseinheit 35, die Steuereinheit 36 und die Registrie- 
rungssteuereinheit 38 konnen durch einen Computer ver- 
wirklicht werden, der aus einer CPU, einem ROM, einem 
RAM und dergleichen besteht. In diesem Fall umfaBt der In- 
itialisierungsprozeB einen ProzeB, in welchem ein in dem 
ROM gespeichertes Programm in das RAM geladen wird. 
[0033] . Wenn der InitialisierungsprozeB abgeschlossen.ist, 
gelangt die Empfangseinheit 32 im Schritt ST2 in einen 
Empfangszustand, in welchem sie auf Fingerabdruckinfor- 
mation und einen Befehl wartet. Wenn die Empfangseinheit 
32 Fingerabdruckinfonnation und einen Befehl empfangt, 
die von dem Mobilsender gesendet wurden, liefert sie die 
Fingerabdruckinformation an die .Merkmalsabzieheinheit 
33, und liefert den Befehl an die Steuereinheit 36. 
[0034] Im Schritt ST3 zieht die Merkmalsabzieheinheit 33 
Merkmale aus der Fingerabdruckinformation ab, und liefert 
dann die Fingerabdruckmerkmale an die Fingerabdruckveri- 
fizierungseinheit 35. Die Fingerabdruckverifizierungsein- 
heit 35 liest im Schritt ST4 hintereinander die Merkmale des 
Fingerabdrucks eines autorisierten Benutzers aus der Daten- 
speichereinheit 34 aus, und vergleicht dann die von der 
Merkmalsabzieheinheit 33 abgezogenen Merkmale mit den 
aus der Datenspeichereinheit 34 ausgelesenen Merkmalen. 
Wenn die DifTerenz zwischen den beiden Gruppen von 
Merkmalen innerhalb eines vorbestimmten Bereiches bleibt, 
stellt die Fingerabdruckverifizierungseinheit 35 test, daB sie 
ubereinstimmen, und stellt dann die Identitat des Benutzers 
fest (oder,anders ausgedruckt, authentifiziert den Benutzer). 
Die Fingerabdruckverifizierungseinheit 35 liefert dann das 
Verifizierungsergebnis an die Steuereinheit 36. Die Daten- 
speichereinheit 34 kann eine Liste von Posten von Fingerab- 
druckinformationen speichern, anstatt einer Liste von Grup- 
pen von Merkmalen eines Fingerabdrucks eines autorisier- 
ten Benutzers. In diesem Fall zieht die Merkmalsabziehein- 
heit 33 Merkmale aus jedem Posten der gespeicherten Fin- 
gerabdruckinformation ab, und vergleicht dann die Finger- 
abdruckverinzierungseinheit 35 die von der Merkmalsab- 
zieheinheit 33 abgezogenen Merkmale mit den Merkmalen, 
die entsprechend aus der Fingerabdruckinformation abgezo- 
gen wurden, die von dem Mobilsender gesendet wurde. 
|0035] Entsprechend dem Verifizierungsergebnis stellt die 
Steuereinheit 36 im Schritt ST5 fest, ob die Fingcrabdruck- 
verifizierungseinheit 35 die Identitat des Benutzers besta- 
tigt, der den Mobilsender manipulien hat. Wenn die Identitat 
des Benutzers bestatigt wird, fuhrt die Steuereinheit 36 im 
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Schritt ST6 den ihr von der Empfangseinheit 32 gelieferten 
Befehl aus, und steuert die verschiedenen Gerale wie bei- 
spielsweise die TurschloBantriebseinheil 3. Anderenfalls, es 
sei rienn, daB die TdenLit.at.des Benutzers bestatigl wird, zeigi. 
die Steuereinheit 36 im Schritl STJ eine Fehlemachricht an, 
unter Verwendung der Anzeigeeinheit 39, bei spielsweise ei- 
ner Leuchte. Nach der Ausfiihrung des Befehls oder der An- 
zeige der Fehlemachricht kchn die Steuereinheit zuni 
Schritl ST2 zuriick, in welchem sie auf Fingerabdruckinfor- 
niaiion undeinen Befehl wariet. 

[0036] Als nachstes wird der ProzeB der Regisirierung ei- 
nes Benutzers mil deni Fahrzeugschlusselsystem von Fig. 
2(b) beschrieben. Wenn ein Benutzer eine vorbestimmle 
Manipulation auf der Regisirierung s/L6schbetaligungsein- 
heit 37 vorniniml, beginni die Regisirierungssteuereinheit 
38 mil der Erstellung oder Loschung einer Registrierung ei- 
nes anderen Benutzers, mil Hilfc eines Interrupt-Prozesses. 
Wenn bei spielsweise der Benutzer eincn Ziindschliisscl cin- 
und ausschaltel,' der aJs die Regislrierungs/Ldschbelati- 
gungseinheit 37 dieni, und zwar eine vorbestimmle Anzahl 
an Malen, kann die Registrierungssteuereinheit 38 den Pro- 
zeB der Registrierung eines Benutzers mil dem Fahrzeug- 
schliisselsystem beginnen. 

[0037] Wenn der Interrupt -ProzeB begonnen wird, lief en 
die Registrierung ssteuereinhei I 38 im Schritl ST101 ein Un- 
terbrechungssignal an die Fingerabdruckverifizierungsein- 
heit 35 und die Steuereinheil 36, um Prozesse zu unterbre- 
chen, die momentan ablaufen. Im Falle des Prozesses der 
Registrierung eines anderen Benutzers mil dem Fahrzeug- 
schlusselsystem speichert die Regisirierungssteuereinheit 
38 die mil der Merkmalsabzieheinheit 33 abgezogenen 
Merkmale in der Daienspeichereinheit 34. Im Falle des Pro- 
zesses der Loschung einer Registrierung eines anderen Be- 
nutzers oder des betreffenden Benutzers loscht sie eine 
Gruppe vorher gespeicherter Merkmale, die von dem Benui- 
zer ausgewahlt werden, oder die zur Gruppe von Merkmalen 
passen, die durch die Merkmalsabzieheinheit 33 aus der Da- 
tenspeichereinheit 34 abgezogen wurden. Wenn die Regi- 
strierung ssteuereinhei t 38 den UnterbrechungsprozeB been- 
det, fuhren die Fingerabdruckverifizierungseinheit 35 und 
die Steuereinheit 36 einen neuen Start der unterbrochenen 
Prozesse durch. Auf diese Weise kann die Regisirierungs- 
steuereinheit 38 die Merkmale des Fingerabdrucks eines Be- 
nutzers in der Datenspeichereinheit 34 speichem, so daB 
mehrere Benutzer mil dem Fahrzeugschlusselsystem regi- 
striert werden konnen. 

[0038] Wie voranslehend erlautert weist das Fahrzeug- 
schlusselsystem gemaB der ersten Ausfuhrungsform der 
vorliegenden Erfindung den Mobil sender 1 zum Senden der 
aufgenommenen Fingerabdruckinforniation auf, zusammen 
mit einem Befehl zum Steuern der Gerale in dem Fahrzeug, 
und den Ernpfanger 2, der in dem Fahrzeug angeordnet ist, 
um die Fingerabdruckinforniation und den Befehl zu emp- 
fangen, die von dem Mobilsender gesendet wurden, um die 
empfangene Fingerabdruckinformation in Bezug auf die Li- 
ste von Posten von Fingerabdruckinformation zu verifizie- 
ren, die in der Fingerabdruckinformationsmanagenien- 
teinheit 41 gespeichert ist, und zum Steuern der Gerate ent- 
sprechend dem Befehl, wenn die Identitat des Benutzers be- 
statigl wird, wodurch es nur dem Benutzer, der den Mobil- 
sender 1 tragi, gestattet wird, eine Authentifizierung unter 
Verwendung des Senders dure hzu fuhren, wahrend es dem 
Benutzer ermoglicht wird, einfach festzustellen, daB nie- 
mand anders das Fahrzeug benutzt, ohne sich zu einem On 
bewegen zu musscn, an wclchcm das Fahrzeug normal cr- 
weise geparkt wird, was zu einer erhohten Bequemlichkeit 
bei der Benutzung des Fahrzeugschlusselsystems fuhrt. 
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Ausfuhrungsfomi 2 



|0039] Ein Fahrzeugschlusselsysieni gemaB einer zweiten 
Ausfuhrungsfomi der vorliegenden Erfindung kann eine 

5 Handhabung der Merkmale des Fingerabdrucks jedes Be- 
nutzers durch fuhren, wahrend eine Unterscheidung zwi- 
schen einem oder mehreren Master-Benutzern und allge- 
meinen Benutzern getroffen wird, wobei nur einem oder 
iiiehreren Masier-Benutzern gestattet wird, die Registrie- 

io rung eines allgemeinen Benutzers vorzunehmen oder zu 15- 
schen. Das Fahrzeugschlusselsystem gemaB der zweiten 
Ausfuhrungsfomi der vorliegenden Erfindung weist densel- 
beh Aufbau auf wie das Fahrzeugschlusselsystem gemaB 
der voranstehend geschilderten ersten Ausfuhrungsfonii, die 

15 in Fig, 1 gezeigt ist, und daher wird der Aufbau hier nicht er- 
neut beschrieben. 

|0040] In Fig. 3 ist als FluBdiagramm der Betriebsablauf 
des Fahrzcugschlusscl systems gemaB der zweiten Ausfuh- 
rungsform der vorliegenden Erfindung dargestellt. Ein Mo- 

20 bilsender 1 arbeitel ebenso wie bei der ersten Ausfuhrungs- 
lorm, und daher erfolgt hier keine erneute Beschreibung des 
Betriebsablaufs bei deni Mobilsender 1. 
|0041] Nunmehr erfolgt die Beschreibung des Betriebsab- 
laufs eines Empfangers 2, der auf einem Fahrzeug ange- 

25 bracht ist, unter Bezugnahme auf die Fig. 3(a) und 3(b). Der 
auf dem Fahrzeug angebrachle Ernpfanger 2 kann getrennt 
einen ProzeB der Ausfiihrung eines Befehls, der von dem 
Benutzer ausgewahlt wird. wie dies in Fig. 3(a) gezeigt ist, 
und einen ProzeB durchfuhren, in welchem eine Registrie- 

30 rung eines allgemeinen Benutzers mit dem Fahrzeugschlus- 
selsystem vorgenommen oder geloscht wird, oder eine Regi- 
strierung eines anderen Master- Benutzers mit dem Fahr- 
zeugschlusselsystem vorgenommen wird, wie dies in Fig. 
3(b) gezeigt ist. 

35 |0042] Zuerst erfolgt eine Beschreibung des Befehlsaus- 
fuhrungsprozesses, der in Fig. 3(a) dargestellt ist. Beim 
Start des Empfangers 2 fuhrt dieser im Schritl ST1 einen In- 
itialisierungsprozeB durch. Wenn der InitialisierungsprozeB 
beendet ist, gelangt eine Empfangseinheit32 im Schritt ST2 

40 in einen Empfangszustand, in welchem sie auf Fingerab- 
druckinformation und einen Befehl wartet. Wenn die Emp- 
fangseinheit 32 Fingerabdruckinformation und einen Befehl 
empfangt, die von dem Mobilsender 1 gesendet werden, lie- 
fert die Fingerabdruckinformation an eine Merkmalsabzieh- 

45 einheit 33, und liefert den Befehl an eine Steuereinheit 36. 
|0043] Die Merkmalsabzieheinheit 33 zieht im Schriit 
ST3 Merkmale aus der Fingerabdruckinforniation ab, und 
liefert dann die Fingerabdruckmerkmaie an eine Fingerab- 
druckverifizierungseinheit 35. Die Fingerabdruckverifizie- 

50 rungseinheit 35 liest im Schritt ST4 hintereinander die 
Merkmale des Fingerabdrucks jedes autorisierten Benutzers 
aus einer Datenspeichereinheit 34 aus, und vergleicht dann 
die von der Merkmalsabzieheinheit 33 abgezogenen Merk- 
male mit jenen Merkmalen, die aus der Datenspeicherein- 

55 heit 34 ausgelesen wurden. Wenn der Unterschied zwischen 
den beiden Gruppen von Merkmalen innerhalb eines vorbe- 
stimmten Bereiches liegt, stellt die Fingerabdruckverifizie- 
rungseinheit 35 test, daB sie ubereinstimmen, und stellt dann 
die Identitat des Benutzers test. Die Fingerabdruckverifizie- 

60 rungseinheit 35 liefert dann das Verifizierungsergebnis an 
die Steuereinheit 36. Wenn die Fingerabdruckverifizie- 
rungseinheit 35 den Benutzer authentifiziert, liefert sie dar- 
iiber hinaus die Art des Benutzers, also Benutzerartinforma- 
tion, die angibt, ob es sich beim Benutzer um einen Master- 

65 Benutzer oder einen allgemeinen Benutzer handclt, an die 
Steuereinheit 36. 

[0044] Die Steuereinheit 36 stellt im Schritt ST5 fest, ob 
die Fingerabdruckverifizierungseinheit 35 die Identitat des 
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Benutzers besiatigt, der den Mobilsender 1 manipuliert. hat, 
entsprechend deni Verifizierungsergebnisses. Wenn die 
Identitat des Benuizers besiatigt wird, slellt die Steuerein- 
heit 36 im Schritl ST1 1 test , ob es sich beim Benutzer umei- 
nen Master-Benuizer handelt oder nichl, aut der Grundlage 5 
der Ben utzerart in format ton von der Fingerabdruck verifizie- 
rungseinheil. 1st der Benutzer ein Master-Benutzer, so slellt 
die Steuereinheit 36 im Schritt ST12 eine vorgegebene 
Marke ein. Im Gegensatz hierzu loscht, wenn der Benutzer 
kein Master-Ben utzer ist, also es sich um cinen allgemeinen 10 
Benutzer handelt, die Steuereinheit 36 im Schritt ST13 die 
Marke. 

[0045] Daraufhin gent die Steuereinheit 36 zum Schritt 
ST6 iiber, in welchcm sic den Befehl ausfuhrt, der an sie von 
der Empfangsein licit 32 geliefert wurde, und sieuert die ver- 15 
schiedenen Cerate wie beispielswcise die TurschloBan- 
iriebscinhcit 3. Andererseits, es sei denn, daB die Identitat 
des Bcnutzcrs bcsiiitigt wird, gcht die Steuereinheit 36 zum 
Schritt ST7 Liber, in welchem sie eine Fchlernachricht unter 
Verwendung der Anzeigeeinheit 39 wie bcispiclsweise einer 20 
Leuchte anzeigt. Nach der Ausfiihrung des Befehls oder der 
Anzeige der Fchlernachricht kehrt die Steuereinheit zum 
Schritt ST2 zuriick, in welchem sie auf Fingcrabdruckinfor- 
mation und einen Befehl wanet. 

[0046] Nunmehr erfolgt die Beschreibung des in Fig. 3(b) 25 
darges tell ten Prozesses, in welchem eine Registrierung ei- 
nes allgemeinen Benuizers mil dem Fahrzeugschlusselsy- 
stem vorgenommen oder geloscht wird, oder eine Registrie- 
rung eines anderen Master-Benutzers durch das Fahrzeug- 
schlusselsystem erfolgt. Wenn ein Benutzer, eine vorbe- 30 
stimmte Manipulation auf einer Registrierungs/Loschbetali- 
gungseinheit 37 vornimmt, kann eine Registrierungssteuer- 
einheit 38 ein Unterbrechungssignal an die Fingerabdruck- 
verifizierungseinheii 35 und die Steuereinheit 36 lief em, um 
momentan ablaufende Prozesse zu unierbrechen, urn so mil 35 
der Vornahme oder Loschung einer Registrierung eines all- 
gemeinen Benuizers zu beginnen, oder die Registrierung ei- 
nes anderen Master-Benutzers vorzunehmen, durch einen 
UnterbrechungsprozeB. 

[0047] Die Registrierung ssteuereinheit 38 slellt im Schritt 40 
ST111 test, ob die Marke gesetzt ist oder nichl. Da die Tat- 
sache, daB die Marke gesetzt ist, anzeigt, daB der Benutzer 
als Master-Ben utzer authentifiziert ist, kann die Registrie- 
rungssteuereinheit 38 im Schritt ST1 12 die Registrierung ei- 
nes allgemeinen Benutzers vornehmen oder loschen. Wenn 45 
ein unregistrierter Benutzer als aJlgemeiner Benutzer mil 
derri Fahrzeugschlusselsystem registriert wird, beruhrt er 
test einen Fingerabdrucksensor 21 des Mobilsenders 1, um 
es dem Sensor zu ermoglichen, Fingerabdruckin formation 
von dem Fingerabdruck des unregistrierten Benutzers auf- 50 
zunehmen. Eine Sendeeinheit 23 des Mobilsenders sender 
dann die Fingerabdruckinformation an die Empfangseinheit 
32. Eine Merkmalsabzieheinheit 33 empfangt die Fingerab- 
druckinformation, und zieht Merkmale aus der Fingerab- 
druckin formation ab. Die Registrierungssteuereinheit 38 55 
speichert dann die Merkmale, die von der Merkmalsabzieh- 
einheit 33 usw. abgezogen wurden, als registrierte Daten in 
Bezug auf den allgemeinen Benutzer in der Daten speicher- 
einheit 34. Falls mehrere Master-Ben utzer bei dem Fahr- 
zeugschlusselsystem registriert werden konnen, ist es vorzu- 60 
Ziehen, daB es jedem Master-Ben utzer gest.att.et ist, einen un- 
registrierten Benutzer als Master-Ben utzer bei dem Fahr- 
zeugschlusselsystem zu registrieren. Wenn andererseits eine ' 
vorhandene Registrierung eines allgemeinen Benutzers ge- 
loscht wird, kann die Registrierung ssteuereinheit 38 rcgi- 65 
strierte Daten in Bezug auf den allgemeinen Benutzer lo- 
schen, einschlieBlich der Merkmale in Bezug auf den Fin- 
gerabdruck des Benutzers, aus der Datenspeichereinheit34. 
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Der aJlgemeine Benutzer kann von dem Master-Benutzer 
vorher ausgewahlt werden. 

|0048] Falls die Marke nicht gesetzt ist, zeigt die Steuer- 
einheit 36 im Schritt ST1 13 eine Fehlernachricht auf einer 
Anzeigeeinheit 39 an, da der Benutzer nicht als Master-Be- 
nutzer authentifiziert ist. Wenn die Registrierungssteuerein- 
heit 38 den, "UnterbrechungsprozeB beendet, fuhren die Fin- 
gerabdruckveririzierungseinheit 35 und die Steuereinheit 36 
einen Neuslart der unterbrochenen Prozesse durch. Auf 
diese Weise kann die Registrierungssteuereinheit 38 es nur 
einem Master-Benutzer gestatten, die Registrierung eines 
allgemeinen Benutzers vorzunehmen oder zu loschen. Falls 
mehrere Master-Benutzer bei dem Fahrzeugschlusselsystem 
registriert werden konnen, kann die Registrierungssteuer- 
einheit 38 es auch jedem Master-Benutzer gest atten, die Re- 
gistrierung eines anderen Master-Benutzers vorzunehmen. 
[0049] Wie voranstehend geschildert kann die zweite 
Ausfuhrungsform der vorlicgcndcn Erfindung cine Handha- 
bung der Lisle von Posten von Fingerabdruckinformation 
durchfuhren, wahrend sie eine Entscheidung zwischen ei- 
nem oder mehreren Master-Benutzern und mehreren allge- 
meinen Benutzern vornimmt, und kann nur dann, wenn der 
Inhaber des Mobilsenders als ein Master-Benutzer authenti- 
fiziert ist, es dem Benutzer gestatten, eine Registrierung von 
Fingerabdruckinformation in Bezug auf den Fingerabdruck 
eines allgemeinen Benutzers vorzunehmen oder zu loschen, 
oder eine Registrierung von Fingerabdruckinformation in 
Bezug auf den Fingerabdruck eines anderen Master-Benut- 
zers durchzufiihren. Daher weist die zweite Ausfiihrung s- 
form den Vorteil auf, daB sie es nur einem Master-Benutzer 
ermoglicht, die Handhabung samtlicher allgemeiner Benut- 
zer durchzufiihren, wodurch die Sicherheit des Fahrzeug- 
sehlusselsystems sichergestellt wird, und eine Zentralisie-' 
rung des Benutzermanagements stattfindet, zusatzlich zu 
denselben Vorteilen, wie sie mit der voranstehend geschil- 
derten ersten Ausfuhrungsforfn erzielt werden. 

Ausfiihrungsform 3 

[0050] Ein Fahrzeugschlusselsystem gemaB einer dritten 
Ausfuhrungsform der vorliegenden Erfindung hat die Funk- 
tion, es jedem allgemeinen Benutzer zu gestatten, seine ei- 
gene Benutzerregistrierung zu loschen, zusatzlich zu den 
voranstehend geschilderten Funktionen, die von dem Fahr- 
zeugschlusselsystem gemaB der zweiten Ausfuhrungsform 
der vorliegenden Erfindung zur Verfiigung gestellt werden. 
Das Fahrzeugschlusselsystem gemaB der dritten Ausfiih- 
rungsform der vorliegenden Erfindung weist denselben Auf- 
bau auf wie das Fahrzeugschlusselsystem gemaB der voran- 
stehend geschilderten ersten Ausfuhrungsform, das in Fig, 1 
gezeigt ist, und daher erfolgt insoweit hier keine erneute Be- 
schreibung. 

[0051] In Fig. 4 ist ein FluBdiagramrn des Betriebsablaufs 
des Fahrzeug schlussel systems gemaB der dritten Ausfuh- 
rungsform der vorliegenden Erfindung dargestellt. Ein Mo- 
bilsender 1 arbeitet ebenso wie bei der ersten Ausfuhrungs- 
form, und daher erfolgt hier keine erneute Beschreibung des 
Betriebsablaufs des Mobilsenders 1. 

[0052] Nunmehr wird der B>etriebsablauf eines auf einem 
Fahrzeug angebrachten Empfangers 2 unter Bezugnahme 
auf Fig. 4 erlautert. Der auf dem Fahrzeug angebrachte 
Empfanger 2 kann getrennt einem ProzeB der Ausfiihrung 
eines von dem Benutzer ausgewahlten Befehls und einem 
ProzeB der Vornahme oder Loschung der Registrierung ei- 
nes allgemeinen Benutzers mit dem Fahrzeugschlusselsy- 
stem durchfuhren, oder der Durchfuhrung einer Registrie- 
rung eines anderen Master-Benutzers mil dem Fahrzeug- 
schlusselsystem, wie dies in Fig. 4 gezeigt ist. Der Empfan- 
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ger 2 fuhrt den BefehlsausfuhrungsprozeB ebcnso durch wie gemeinen Benutzer betrifft oder nicht. Wenn die Registrie- 

bei der zweiten Ausfuhrungsform, und daher erfolgt hier rungssleuereinheit 38 feststellt, da6 der Benuizer die Merk- 

keine erneute Beschreibung des Befehlsausfuhrungsprozes- male in Bezug auf seine eigene Fingerabdruckinformation 

ses 1 ausgewahlt hat, erlaubt sie ini Schrill ST125 riem allgemei- 

100531 Nunmchr erfolgt die Erlauierung des in Fig. 4 ge- 5 nen Benutzer, in Bezug auf inn registrierte Daten zu loschen, 

zeigten Prozesses, in welchem die Registrierung eines allge- einschlieBlich der Merkmale in Bezug auf seine eigene Fin- 

meinen Benutzers bei dem Fahrzeugschlusselsystem vorge- gerabdruckinfoniiation, aus der Datenspeichereinheit 34. Im 

nominen oder geloscht wird, oder eine Registrierung eines Ciegensatz hierzu, wenn die Registrierungssteuereinheit 38 

anderen Master-Benutzers bei dem Fahrzeugschlusselsy- feststellt, daB der allgemeine Benutzer nicht die Merkmale 

stem statifindet. Wenn eine Benutzer eine vorbestimmle Ma- to in Bezug auf seine eigene Fingerabdruckinformation ausge- 

nipulation auf eine Registrierungs/Loschbetatigungseinheit wahlt hat, teilt sie dies im Schritt ST126 der Steuereinheit 36 

37 durchiuhrt. Iicfcrt eine Registrierungssteuereinheit 38 im mil. Die Steuereinheit 36 zeigl dann eine Fehlernachricht. 
Schritt ST121 ein Unterbrechungssignal an eine Fingerab- wfelchediese Tatsache angibt, auf eine Anzeigeeinheit 39 an. 
druckverifizierungseinheit 35 und an eine Steuereinheit 36, Wenn die Registrierungssteuereinheit 38 den Unterbre- 
um momentan ablaufende Prozesse zu unterbreehen, und so 15 chungsprozeG beendel. fuhren die Fingerabdruckverifizie- 
mit der Vornahme oder Loschung einer Registrierung eines rungseinheit 35 und die Steuereinheit 36 einen Neustart der 
allgemeinen Benulzers zu beginnen, oder der Vornahme ei- unterbrochenen Prozesse durch. Auf diese Weise kann die 
ncr Registrierung cincs anderen Master-Ben utzcrs, als Un- Registrierungssteuereinheit 38 es nur cincm Mastcr-Bcnut- 
terbrechungsproZeG. zer gestatten, die Registrierung eines allgemeinen Benutzers 
[0054] Die Registrierungssteuereinheit 38 stellt im Schritt 20 vorzunehmen oder zu loschen, und es daruber hinaus jedem 
ST122 fest. ob eine bestimmte Marke eingcstellt ist oder allgemeinen Benutzer gestatten, seine eigene Benutzerregi- 
nicht, die eingestellt werden kann, wenn die Fingerabdruck- strierung zu loschen. Wie bei der voranstehend geschilder- 
informationsverifizierungseinheit 35 festgestellt hat, daB es ten zweiten Ausfuhrungsfonn kann in jenem Fall, in wel- 
sich bei dem Benutzer urn einen Master-Benutzer handelt. chem niehrere Master- Benutzer bei dem Fahrzeugschlussel- 
Wenn die Marke geselzl isl, kann die Registrierungssteuer- 25 system regislrien werden konnen, die Regisunerungssleuer- 
einheit 38 im Schritt ST123 die Registrierung eines allge- einheit 38 es auch jedem Master-Benutzer gestatten, die Re- 
meinen Benutzers vornehmen oder loschen, da der Benutzer gistrierung eines anderen Master- Benutzers vorzunehmen. 
als Master-Benutzer authentifiziert ist. Wenn ein unregi- (0056] Wie voranstehend geschildert kann die dritte Aus- 
striener Benutzer als allgemeiner Benutzer bei dem Fahr- ruhrungsform der vorliegenden Erfindung es jedem allge- 
zeugschlusselsystem registriert werden soil, beruhrt er fest 30 meinen Benutzer gestatten, die Registrierung von Fingerab- 
einen Fingerabdrucksensor 21 des Mobilsenders 1, urn es druckinformation in Bezug auf den Fingerabdruck des allge- 
dem Sensor zu ermbglichen, Fingerabdruckinforniation von meinen Benutzers zu loschen. Daher stellt die dritte Ausfuh- 
dem Fingerabdruck des unregistrierten Benutzers aufzuneh- rungsform den Vorteil zur Verfugung, da6 jeder allgemeine 
men. Eine Sendeeinheit 23 des Mobilsenders sendet dann Benutzer dagegeh geschutzt wird, die vorhandene Registrie- 
die Fingerabdruckinfonnation an die Empfangseinheit 32. 35 rung eines anderen allgemeinen Benutzers zu loschen, zu- 
Eine Merkmalsabzieheinheit 33 empfangt die Fingerab- satzlich zu den Voneilen, die auch durch die voranstehend 
druckinformation, und zieht Merkmale aus der Fingerab- geschiiderte zweite Ausfuhrungsform zur Verfugung ge- 
druckinformation heraus. Die Registrierungssteuereinheit stellt werden. 

38 speichert dann die Merkmale, die von der Merkmalsab- 
zieheinheit 33 abgezogen wurden, usw., als Registrierungs- 40 Ausfuhrungsform 4 
daten in Bezug auf den allgemeinen Benutzer, in der Daten- 

speichereinheit 34. Falls mehrere Master-Benutzer bei dem ' [0057] £in Fahrzeugschliisselsystem gemaB einer vierten 

Fahrzeugschliisselsystem registriert werden konnen. ist es Ausfiihrungsfonn der vorliegenden Erfindung hat die Funk- 

vorzuziehen, daB es jedem Master-Benutzer gestattet ist, bei tion, bei Registrierung eines allgemeinen Benutzers bei dem 
dem Fahrzeugschlusselsystem einen unregistrierten Benut- . 45 Fahrzeugschlusselsystem, dem allgemeinen Benutzer eine 

zer als Master-Benutzer zu registrieren. Andererseits kann, Prioritat zuzuordnen, und die zugeordnete Prioritat zusam- 

wenn eine vorhandene Registrierung eines allgemeinen Be- men mit den Merkmalen des Fingerabdrucks des allgemei- 

nutzers geloscht wird, die Regisuierungssteuereinheit38 re- nen Benulzers in einer Datenspeichereinheit zu speichern, 

gistrierte Daten in Bezug auf den allgemeinen Benutzer ,16- sowie die Funktion, es jedem allgemeinen Benutzer zu ge- 

schen, einschlieBlich der Merkmale in Bezug auf den Fin- 50 statten, die Registrierung eines anderen allgemeinen Benut- 

gerabdruck des Benutzers, aus der Datenspeichereinheit 34. zers zu loschen, der eine niedrigere Prioritat als der allge- 

Der allgemeine Benutzer kann vorher von dem Master-Be- meine Benutzer, und zwar zusatzlich zu den voranstehend 

nutzer ausgewahlt werden. geschilderten Funktionen, die bei dem Fahrzeugschlusselsy- 

[0055] Es sei denn, daB die Marke gesetzt ist, also wenn stem gemaB der zweiten Ausfuhrungsform der vorliegenden 

der Benutzer als allgemeiner Benutzer authentifiziert ist, 55 Erfindung vorgesehen sind. Das Fahrzeugschlusselsystem 

stellt die Registrierungssteuereinheit 38 weiterhin im Schritt gemaB der vierten Ausfuhrungsform der vorliegenden Erfin- 

ST124 fest, ob eine Ubereinstimmung zwischen den Merk- dung ist ebenso aufgebaut wie das Fahrzeugschlusselsystem 

malen, die aus der Information in Bezug auf den Fingerab- gemaB der voranstehend geschilderten ersten Ausfiihrungs- 

druck des Benutzers abgezogen wurden, die von dem Fin- form von Fig. 1, und daher erfolgt hier keine emeute Be- 

gerabdrucksensor 21 des Mobilsenders 1 aufgenommen 60 schreibung des Autbaus. 

wurde, und von der Sendeeinheit 23 an die Empfangseinheit [0058] In Fig. 5 ist als FluBdiagramm der Betnebsablauf 
32 gesendet wurde, und die Merkmale der Fingerabdruckin- des Fahrzeugschlusselsyslems gemaB der vierten Ausfuh- 
formation eines anderen allgemeinen Benutzers vorhanden rungsform der vorliegenden Erfindung dargestellt. Ein Mo- 
ist, der von dem allgemeinen Benutzer ausgewahlt wurde, bilsender 1 arbeitet ebenso wie bei der ersten Ausfuhrungs- 
also ob der allgemeine Benutzer die Merkmale in Bezug auf 65 form, und daher erfolgt hier kcinc crncutc Beschreibung des 
seine eigene Fingerabdruckinfonnation ausgewahlt hat. Mit Betriebs des Mobilsenders 1. 

anderen Women stellt die Regisirierungssteuereinheit fest, [0059] Als nachstes erfolgt unter Bezugnahme auf Fig. 5 

ob der Regis trier ungs/LoschprozeB den authentifizierten all- eine Schilderung des Betriebsablaufs eines auf einem Fahr- 
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zeug angcbrachicn Enipfangers 2. Dor auf dcm Fahrzcug an- 
gebrachie Fmpfanger 2 kann gctrenni cincn ProzeB dcr Aus- 
fiihrung eines von dcm Benui/er ausgcwahlten Befehls so- 
wic cincn ProzeB dcr Vornahnie oder Foschung der' "Regi- 
strierung cincs allgemeinen Benuizers bci dcm Fahrzeug- 
schliissclsysicm durchfuhren, ixler cincn ProzeB der Vor- 
nahinc dcr Regisirierung cincs anderen Maslcr-Benutzers 
bci dcm I ■ulir/cugNchIus\clsvsicm. wic dies in Fig. 5 gezeigi 
isi. Dcr 1-nipl anger 2 luhn den BelehlsausfuhrungsprozeB 
cbenso wic bci dcr /uciicm \usfiihrungsform durch, undda- 
hcr crlolgt hier keme emetic liesehreibung des Befehlsaus- 
fuh rungs pro/ cxvcn 

|(K)60| Numnch ^n. i. ! cmc liesehreibung des in Fig. 5 
dargcstellien l*i. '/c^-v . iv-r Vfn.ihmc oder Loschung einer 
Regisirierung jlLvii^itu'ii lieniH/.ers bei deni Fahr- 

zeugschlusseKx !!. .ic \ 'rnahme cincr Registrie- 

rung cincs un>leu r* V imi- U.-mn/crs bci dem Fahrzeug- 
schlussclsx stem nn Ik » ui/cr cine vorbcslininilc Ma- 
nipulation bci i-itv! kv . :vir k t wnj I ^chbelaiigungseinheit 
37 durchluhn. Ikum u;v k\ ;-!v»r icrungssteuereinheil 38 im 
Schriu ST121 cm I "incfvw v hiif?CN^i^n:il an eiric Fingerab- 
druckvcrilizicnmy^'iniK'ti 35 und .m cine Sieuereinheit 36, 
uin niomenian abl mk-n- v Iv-a-vv /u unlerbrechen, unddie 
Regisirierung ciik-n .ill .vine men lieiiui/crs vorzunehmen 
oder zu loschen. i«dci d c K«. cimtu tunc cities anderen Ma- 
ster-Benuizers dureh/u.nlircn. in l«»rm cincs Unterbre- 
c h u n g s prozc sses . 

|0061 1 Die KcgisincningsMciicrcinhci: 38 slelll im Schritl 
ST122 Icsl. ob chic rvMnniuie Marke ccscizt isi oder nicht, 
die gesci/.i werden kann. uenn die i mccrabdruckinformaii- 
onsvcrilizierungscinbeii 35 iCNigciiclli hai. daB es sich beim 
Benuizer urn cincn MjMcr-licn.ii/cr handcll. Wenn die 
Marke geseizi isi. kjim die Kccimi leiungssieuereinheil 38 
im Schriu. ST1 23 die RegMneriric cincs allgemeinen Be- 
nutzers vornchmcn *\lcr loschen. %\a der Benuizer als cin 
Maslcr-Benui/er atilhcnhh/icr im Bci dcr Regisirierung ei- 
nes unregislricnen licnui/ers .ils .illgcmcincr Benutzer bei 
dcm Fahr/eugschlusscls\siciii hcruhi cr Icsl einen Finger- 
abdrueksensor 21 des Mohilscndcrs 1. um es deni Sensor zu 
ernioglichcn. Fingerabdruckinlorinaiiiui von deni Fingerab- 
druck des unregislricnen Bcihii/cin aur/.unehnien. Eine 
Sendecinhcil 23 des Mobilsendcrs sen del dann die Finger- 
abdruckinroruiulion an die Hiiipliingseinheii 32. Fine Merk- 
malsabzicheinhcii 33 empfangi die Fini!crabdruckinforma- 
tion und ziehi die Merkniale aus tier Fingerabdruckinforma- 
tion ab. Die Regisiricrungsstcuereinhcii 38 speichert dann 
die von dcr Merkmalsabzicheinhcii 33 abgezogenen Merk- 
niale usw., als regisirierte Daicn in Bc/.ug auf den allgeniei- 
nen Benuizer. in dcr Dai ens peic here in he it 34. In diesem Fall 
kann der Master- Benuizer auch cine Priorilal deni allgeniei- 
nen Benuizer zuordnen. nnd kann die Rcgisirierungssleucr- 
einheit 38 auch die Priori tat in der Daienspeichereinhcii 34 
speichern, wobei sic cine Bc/.ichung zwischen den von der 
Merkmalsabzicheinhcii 33 abge/ogenen Merkmalcn und 
der Priorilal angibl. Falls niehrere Master- Benutzer bei dem 
Fahrzeugschlusselsystem regisirieri werden konnen, isi es 
vorzuziehen, daB es jedeni Masicr-Bcnuizer gesiaiiei isi, ei- 
nen unregislricnen Benuizer als Masler- Benutzer bei dem 
Fahrzeugschlusselsystem zu regisirieren. Andercrscils kann. 
wenn cine vorhandene Regisirierung cincs allgenieinen Be- 
nutzers geloschi wird, die Regisirierungssieuereinheil 38 rc- 
gislrieric Daien in Bezug auf den allgenieinen Benuizer, ein- 
schiieBlich der Merkniale in Bezug auf den Fingcrabdruck 
des Benutzers, aus der Daienspeichereinhcii 34 loschen. Der 
allgemeine Benuizer kann vorhcr von deni Master-Ben utzcr 
ausgewahlt werden. 

[0062] Es sei denn. daB die Marke gesetzt ist. also wenn 
der Benuizer als allgcnieiner Benuizer auihentifiziert ist. 



slelll die Registrierungssieuereinheii 38 weiierhin im Schriu 
ST131 fest, ob die Prioritat, die den Merkmalen zugeordnei 
ist, die aus der Fingerabdruckinformation des Benuizers ab- 
gezogen werden, die von dem Fingerabdrucksensor 21 des 
5 Mobil senders 1 ausgenomnien wurde, und von der Sende- 
einheit 13 an die Empfangseinheit 32 gesendet wurde, hoher 
ist als jene Priorilal, die den Merkmalen in Bezug auf Fin- 
gerabdruckinformalion bezuglich des Fingerabdrucks eines 
anderen allgenieinen Benuizers zugeordnei isi, der von dem 

10 allgenieinen Benutzer durch die Registrierungs/Loschbetati- 
gungseinheit 37 ausgewahlt wird, also ob der andere allge- 
meine Benutzer, der von dem authentinzierten allgemeinen 
Benutzer ausgewahlt wird, eine niedrigere Prioritat hat als 
der allgenieine Benutzer. Wenn die Registrierungssteuerein- 

15 heit 38 feststellt, daB der andere allgenieine Benutzer, der 
von dem allgemeinen Benutzer ausgewahlt wurde, eine 
niedrigere Prioritat hat als der allgemeine Benutzer, kann sie 
im Schriu ST132 rcgistricrle Datcn cinschlicBlich dcr 
Gruppe gespeicherter Merkmale in Bezug auf die Fingerab- 

20 druc kin formation bezuglich des Fingerabdrucks des ande- 
ren allgemeinen Benutzers aus der Datenspeichereinheit 34 
loschen. Im Gegensatz hierzu, wenn die Registrierungssteu- 
ereinheit 38 feststellt, daB der andere allgemeine Benutzer, 
der von dem allgemeinen Benutzer ausgewahlt wurde, nicht 

25 cine niedrigere Priorilal aufweisi als der allgemeine Benut- 
zer, teilt sie im Schritl ST133 der Sieuereinheit 36 diese Tat- 
sache mit. Die Sieuereinheit 36 zeigt dann eine Fehlemach- 
richu welche diese Tatsache angibl. auf einer Anzeigeein- 
heit 39 an. Wenn die Regis trierungssteuerein heit 38 den Un- 

30 terbrechungsprozeB beendet, fuhren die Fingerabdruckveri- 
fizierungseinheit 35 und die Steuereinheit 36 einen Neustart 
der unterbrochenen Prozesse durch. Auf diese Weise kann 
die Registrierungssieuereinheit 38 es nur einem Master-Be- 
nutzer gestatten, die Regisirierung eines allgemeinen Benut- 

vs zers vorzunehmen oder zu loschen, und die Registrierung ei- 
nes anderen Master-Ben utzers vorzunehmen, und kann es 
auch jedem allgemeinen Benutzer gestatten, die Registrie- 
rung eines anderen allgemeinen Benutzers mit niedrigerer 
Prioritat zu loschen. 

40 |0063] Wie voranstehend geschildert kann die vierte Aus- 
fu lining s form der vorliegenden Erfindung es jedem allge- 
meinen Benutzer gestatten, die Registrierung eines anderen 
allgemeinen Benutzers zu loschen, der eine niedrigere Prio- 
ritat aufweisi als der allgemeine Benutzer. Daher stellt die 

45 vierte Ausfuhrungsform den Vorteil zur Verfugung, die Si- 
cherheil des Fahrzeugschlusselsystems sicherzustellen, und 
fur ein fortgeschritteneres Benulzermanagement zu sorgen, 
zusatzlich zu den Voneilen, die auch von der voranstehend 
gcschildenen zweilen Ausfuhrungsform zur Verfugung ge- 

so si el It werden. 

Ausfuhrungsform 5 

|0064] Ein Fahrzeugschlusselsystem gemaB einer funften 
55 Ausfuhrungsform der vorliegenden Erfindung hat die Funk- 
tion, auf eine zeitbegrenzte Benutzungsbetriebsan umzu- 
schalien, in welchem es jedem unregislrierten Benutzer ge- 
stattet ist, temporar ein Fahrzeug nur innerhalb eines vorbe- 
siimmten Zeitraums zu benutzen, zusatzlich zu den voran- 
6<) siehend geschilderten Funktionen, die durch das Fahrzeug- 
schlusselsystem gemaB der zweiten Ausfuhrungsform der 
vorliegenden Erfindung zur Verfugung gestellt werden. Das 
Fahrzeugschlusselsystem gemaB der funften Ausfuhrungs- 
form der vorliegenden Erfindung weist den gleichen Aufbau 
65 auf wic das Fahrzeugschlusselsystem gemaB dcr voranste- 
hend geschilderten ersten Ausfuhrungsform von Fig. 1, und 
daher erfolgt hier keine emeute Beschreibung des Aufbaus. 
10065] In den Fig. 6, 7 und 8 sind als FluBdiagramme die 
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Betriebsablaufe des Fahrzcugschlusselsystems gemaB der 
fun ft en Ausfiihrungsforni der vorliegenden Erfindung dar- 
gestellt. Ein Mobilsender 1 arbeitet ebenso wie bei der er- 
sten Ausfiihrungsforni. und daher erfolgt hier keine erneute 
Beschreibung des Bclricbsablaufs bei dem Mobilsender 1. 
|0066] Nunniehr wird der Betriebsablauf eines auf einem 
Fahrzeug angebrachien Empfangers 2 unter Bezugnahme 
auf die Fig. 6 bis 8 beschricben. Der auf dem Fahrzeug an- 
gebrachte Empfanger 2 kann getrennt einen ProzeB der Aus- 
fuhrung eines von dem Benutzer ausgewahlten Befehls, wie 
dies in den Fig. 6 und 7 gczeigt ist, und einen ProzeB der 
Vomahnie oder I.oschung einer Registrierung eines allge- 
ineinen Benutzers bei dem Fahrzeugschlusselsystem durch- 
fuhren, oder einen ProzeB der Durchfuhrung einer Registrie- 
rung eines anderen Master- Ben uizers bei dem Fahrzeug- 
schlusselsysteni. wie dies in Fig. 8 gczeigt ist. 
[0067] Zucrsi wird unter Bezugnahme auf die Fig. 6 und 7 
der BcfchlsausfuhrungsprozeB gcschildcrt . Die Schritt c ST1 
bis ST13 von Fig. 6 enispreehen den Schritten von Fig. 3(a) 
gemaB der zwciten Ausluhrungsfomu und daher erfolgt hier 
keine erneute Beschreibung dieser Schriue. Wenn der Be- 
nutzer im Schriu S T5 nichl autheniifiziert ist, wird im 
Schritt ST7 eine Fehlernachricht auf eine Anzeigeeinheit 39 
des auf dem Fahrzeug angebrachten Empfangers 2 darge- 
slelit. Daraufhin sielii eine Registrierungssteuereinheit 38 
im Schriu ST21 fcsi. ob der unregistrierte Benutzer eine 
vorbestimmte Manipulation bei einer Registrierungs/Losch- 
betatigungseinhcii 37 durchfuhrt. urn es einer Steuereinheit 
zu ermoglichen. auf die zeitbegrenzte Benutzerbetriebsart 
umzuschalten, in welcher ein vorbestimmter Zeitraum ein- 
gestellt wird, und es dem unregistrierten Benutzer gestattet 
wird, temporar das Fahrzeug nur innerhalb des vorbestimm- 
te n Zeitraums zu benutzen. 

[0068] Wenn die Registrierungssteuereinheit 38 festslellt, 
daB der unregistrierte Benutzer die vorbestimmte Manipula- 
tion bei der Registricrungs/Loschbetatigungseinheit 37 
durchfuhrt, urn das Fahrzeug zeitlich begrenzt zu benutzen, 
stellt sie im Schritt ST22 einen nicht dargestellten Zeitgeber 
ein, um die Zeil zu messen, und um ein Zeitablaufsignal 
nach Ablauf des vorbestimmten Zeitraums zu erzeugen, und 
stellt im Schritt ST23 eine Marke B ein, um anzuzeigen, daB 
der vorbestimmte Zeitraum begonnen hat. Die Marke B un- 
terscheidet sich von einer anderen vorgegebenen Marke, die 
von nun an als Marke A bezeichnet wird, und anzeigt, ob der 
Benutzer als ein Master-Benutzer authentifiziert ist oder 
nicht. 

[0069] Daraufhin teilt die Registrierungssteuereinheit 38 
im Schritt ST26 der Steuereinheit 36 die Tatsache mil, daB 
der vorbestimmte Zeitraum gestartet wurde. Wenn die Steu- 
ereinheit 36 die Benachrichtigung empfangt, zeigt sie eine 
Nachricht an, die angibt, daB der vorbestimmte Zeitraum be- 
gonnen hat, und zwar auf einer Anzeigeeinheit 39. Dann 
fuhrt die Steuereinheit 36 im Schritt ST27 den Befehl aus, 
der zusammen mil der Fingerabdruckinfonnation in Bezug 
auf den Fingerabdruck des unregistrierten Benutzers emp- 
fangen wurde. 

[0070] Andererseits, wenn die Registrierungssteuereinheit 

38 feststellU daB der unregistrierte Benutzer nicht die vorbe- 
stimmte Manipulation bei der Registries ngs/L6schbetati- 
gungseinheit 37 durchfuhrt, im Schritt ST21, stellt sie im 
Schritt ST24 daruber hinaus test, ob die Marke B gesetzt ist 
oder nicht. 1st die Marke B gesetzt, so teilt die Registrie- 
rungssteuereinheit 38 im Schritt ST26 der Steuereinheit die 
Tatsache mil, daB der vorbestimmte Zeitraum begonnen 
wurde, Wenn die Steuereinheit 36 die Benachrichtigung 
empfangt, zeigt sie eine Nachricht, die angibt, daB der vor- 
bestimmte Zeitraum begonnen hat, auf der Anzeigeeinheit 

39 an. Dann fuhrt die Steuereinheit 36 im Schritt ST27 einen 



Befehl aus, der zusammen mit der Fingerabdruc kin forma- 
tion in Bezug auf den Fingerabdruck des unregistrierten Be- 
nutzers empfangen wurde. Anders fuhrt, wahrend die Marke 
B gesetzt ist, die Steuereinheit 36 jeden Befehl aus, der von 

5 dem unregistrierten Benutzer ausgewahlt wird. Wenn im 
Gegensatz hierzu die Registrierungssteuereinheit 38 im 
Schritt ST24 feststellt, daB die Marke B nicht gesetzt ist, 
teilt sie der Steuereinheit 36 diese Tatsache mit. Wenn die 
Steuereinheit 36 diese Benachrichtigung empfangt, beendet 

10 sie Anzeige der Nachricht. die angibt, daB der vorbestimmte 
Zeitraum begonnen hat, und zeigt statt dessen eine Fehler- 
nachricht auf der Anzeigeeinheit 39 an. 
[0071] Nachdem die Registrierungssteuereinheit den Seh- 
ritt ST6, ST25 oder ST27 beendet hat, kehrt sie zum Schritt 

15 ST2 zuriick, in welchem sie auf Fingerabdruckinfonnation 
und einen Befehl wartet. 

[0072] Die Registrierungssteuereinheit 38 uberpruft, ob 
sic das Zeitablaufsignal von dem Zeitgeber cmpiangu in 
vorbestimmten Abstanden, um so festzustellen, ob der vor- 

20 besummte Zeitraum abgelaufen ist. Wenn die Registrie- 
rungssteuereinheit 38 feststellt, daB der vorbestimmte Zeit- 
raum abgelaufen ist, fuhrt sie einen Zeitgeberunterbre- 
chungsprozeB durch, wie er in Fig. 7 gezeigt ist. Zuerst teilt 
die Registrierungssteuereinheit 38 im Schritt ST141 der 

25 Steuereinheit 36 die Tatsache mit, daB der vorbestimmte 
Zeitraum abgelaufen ist. Wenn die Steuereinheit 36 die Be- 
nachrichtigung empfangt, zeigt sie eine Warnnachricht in 
Bezug auf den Ablauf der zeitlich begrenzten Benutzung auf 
der .Anzeigeeinheit 39 an. Die Registrierungssteuereinheit 

30 38 loscht dann im Schritt ST142 die Marke B. Auf diese 
Weise kann die Marke B nur innerhalb des vorbestimmten 
Zeitraums gesetzt werden. 

[0073] Als nachstes erfolgt eine Beschreibung des Prozes- 
ses, der in Fig.' 8 gezeigt ist, zur Durchfuhrung oder Lo- 
is schung einer Registrierung eines allgeineinen Benutzers bei 
dem Fahrzeugschlusselsystem, oder der Durchfuhrung der 
Registrierung eines anderen Master-Ben utzers bei dem 
Fahrzeugschlusselsystem. Wenn ein Benutzer eine vorbe- 
stimmte Manipulation bei der Regis trierungs/Loschbetati- 
40 gungseinheit 37 durchfuhrt, liefert die Registrierungssteuer- 
einheit 38 ein Unterbrechungssignal an eine Fingerabdruck- 
verifizierungseinheit 35 und die Steuereinheit 36, um mo- 
mentan ablaufende Prozesse zu unterbrechen, und so die Re- 
gistrierung eines allgeineinen Benutzers bei dem Fahrzeug- 
45 schlusselsystem durchzufiihren oder zu loschen, oder die 
Registrierung eines anderen M aster-Ben utzers bei dem 
Fahrzeugschlusselsystem durchzufuhren, als Unterbre- 
chungsprozeB. 

[0074] Die Registrierungssteuereinheit 38 stellt im Schritt 
50 ST1 1 1 fest, ob die Marke A gesetzt ist oder nicht, die gesetzt 
werden kann, wenn die Fingerabdruckinformationsverifizie- 
rungseinheit 35 festgestelll hat, daB es sich bei dem Benut- 
zer um einen Master-Benutzer handelt. Wenn die Marke A 
gesetzt ist, kann die Regislrierungssteuereinheit 38 im 
55 Schritt ST112 die Registrierung eines allgeineinen Benut- 
zers vomehmen oder loschen, da der Benutzer als Master- 
Benutzer autheniifiziert ist. Wenn ein unregistrierter Benut- 
zer als allgemeiner Benutzer bei dem Fahrzeugschlusselsy- 
stem registriert werden will, beruhrt er fest einen Fingerab- 
60 drucksensor 21 des Mobilsenders 1, um es dem Sensor zu 
ermoglichen, Fingerabdruckin formation in Bezug auf den 
Fingerabdruck des unregistrierten Benutzers aufzunehmen. 
• Eine Sendeeinheit 23 des Mobilsenders sendet dann die Fin- 
gerabdruckinfonnation an die Empfangseinheit 32. Eine 
65 Mcrkmalsabzichcinhcit 33 empfangt die Fingerabdruckin- 
fonnation und zieht Merkmale aus der Fingerabdruckin for- 
mation ab. Die Registrierungssteuereinheit 38 speichert 
dann die Merkmale. die von der Merkmalsabzieheinheit 33 
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abgezogen wurden, und dergleichen, als registriene Daten 
fur den allgemeinen Benutzer, in der Datenspeichereinheit 
34. Falls mehrere Mast.er-Benut.zer bei dem Fahrzeugschlus- 
selsystem gemaR der zweiten Ausfuhrungsform registriert 
werden konnen, ist es vorzuziehen, daB es jedem Master-Be- 
nutzer gestattet wird, einen unregistrierten Benutzer als Ma- 
ster-Benutzer bei dem Fahrzeugschlusselsystem zu regi- 
strieren. Andererseits kann, wenn eine vorhandene Regi- 
strierung eines allgemeinen Benutzers geloscht wird, die 
Registrierungssteuereinheit 38 registrierte Daten in Bezug 
auf den allgemeinen Benutzer loschen, einschlieBlich der 
Merkmale in Bezug auf den Fingcrabdruck des Benutzers, 
aus der Datenspeichereinheii 34. 

1 0075] Der allgemeine Benutzer kann von dem Master- 
Benutzer vorher ausgewahlt werden. 

[0076] Es sei denn, daB die Marke gesetzt ist, zeigt die 
Steuereinhcit 36 im Schritt ST113 eine Fehlemachricht auf 
cincr Anzcigccinhcit 39 an, da der Benutzer nicht als ein 
Master-Benutzer authentifizierl ist. Wenn die Registrie- 
rungssteuereinheit 38 den UnterbrechungsprozeB beendet, 20 
fuhren die Fingerabdruck verifizierungseinheit 35 und die 
Steuereinheit 36 einen Neustart der unterbrochenen Pro- 
zesse durch. Auf diese Weise kann die Registrierungssteuer- 
einheit 38 es nur einem Master-Benutzer gestattem die Regi- 
strierung eines allgemeinen Benutzers vorzunehmen oder zu 25 
loschen. Falls mehrere Master-Benutzer bei dem Fahrzeug- 
schlusselsystem registriert werden konnen. kann die Regi- 
strierungssteuereinheit 38 es auch jedem Master-Benutzer 
gestalten, die Registrierung eines anderen Master-Ben utzers 
durchzufuhren. 30 
[0077] Bei einer Abanderung der geschilderten, beispiel- 
haften Ausfuhrungsform kann jedesmal dann, wenn ein un- 
registrierter Benutzer eine vorbestimmte Manipulation 
durchfuhrt, um es der Registrierungssteuereinheit zu ermog- 
lichen, einen feslen z^eilraum einzustellen, und es dem Be- 35 
nutzer zu gestalten, das Fahrzeug temporar nur innerhalb 
des Zeitraums zu benutzen, die Registrierungssteuereinheit 
die Merkmale der Fingerabdruckin formation des unregi- 
strierten Benutzers speichem, um zu verhindern, daB der- 
selbe unregistrierte Benutzer eine zeitlich begrenzte Benut- 40 
zung des Fahrzeugs mehrfach durchfiihrt (beispielsweise 
zweimal). 

[0078] Ein Fahrzeugschlusselsystem gernaB einer anderen 
Abandemng der vorliegenden Ausfuhrungsform kann es nur 
Master- Benutzem gestatten, auf die zeitlich begrenzte Be- 45 
nutzungsbetriebsart umzuschalten, in welcher jeder unregi- 
strierte Benutzer zeitlich begrenzt das Fahrzeug benutzen 
kann. 

|0079] Wie voranstehend geschildert kann, wenn bei- 
spielsweise ein autorisierter Benutzer das Fahrzeug einem 50 
unregistrierten Benutzer leiht, das Fahrzeugschlusselsystem 
gemaB der fiinften Ausfuhrungsfonn der vorliegenden Er- 
fi ndung es dem unregistrierten Benutzer gestatten, zeitlich 
begrenzt das Fahrzeug zu nutzen. Daher stellt die funfte 
Ausfuhrungsform den Vorteil zur Verfugung, daB sie einen 55 
Schutz dagegen bietet, daB der unregisuierte Benutzer das 
Fahrzeug stiehlt, zusatzlich zu denselben Vorteil en, die be- 
reits auch von der geschilderten zweiten Ausfuhrungsform 
zur Verfugung gestellt werden. 

[0080] Es lassen sich zahlreiche Abanderungen der ge- 60 
schilderten, beispielhaften Ausfiihrungsformen durchfiih- 
ren. Bei einer Abanderung kann eine Schallerzeugungsein- 
heit statt der Anzeigeeinheit 39 dazu vorgesehen sein, einen 
Ton oder ein Gerausch zu erzeugen, die angeben, daB ein 
Fchlcr aufgetrcten ist, beispielsweise aJs kunstlichc Sprachc 65 
oder ein Summerton. 

[0081] Wie voranstehend im Zusammenhang mit den ge- 
schilderten Ausfuhrungsformen erwahnt kann die Anzahl an 
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Master-Benuizem, denen ein Zugrifi' auf den Mobilsender 
gestattet ist, eins oder mehr betragen. Falls die Fingerab- 
druckinformationsmanagementeinheit mehrere Master-Be- 
nutzer handhaben kann, kann jeder unregistrierte Benutzer 
5 einfach einen Master-Benutzer finden, um den unregistrier- 
ten Benutzer bei dem Fahrzeugschlusselsystem zu registrie- 
ren, selbst wenn er einige Master-Benutzer nicht auffinden 
kann. Dies erleichtert den Umgang mil dem Fahrzeug- 
schlusselsystem. 
10 |0082] Zahlreiche, stark voneinander verschiedene Aus- 
fuhrungsformen der vorliegenden Erfindung lassen sich vor- 
nehmen, ohne vom Wesen und Unifang der vorliegenden 
Erfindung abzuweichen. Es wird darauf hingewiesem daB 
die vorliegende Erfindung nicht auf die speziellen Ausfiih- 
15 rungsformen beschrankt ist, die voranstehend geschildert 
wurden, sondem daB sich Wesen und Unifang der Erfindung 
aus derGesamtheit der vorliegenden Xnmeldeunterlagen er- 
geben und von den bcigcfuglcn Patcntanspruchcn umfaBt 
sein sollen. 

Patentanspruche 

1. Fahrzeugschlusselsystem zum Verifizieren der 
Identitat von Fingerabdruckinformation in Bezug auf 
den Fingerabdruck eines Benutzers, und zum Steuem 
von Geraten (3 bis 11) in einem Fahrzeug entsprechend 
einem Verifizierungsergebnis, wobei das System auf- 
weist: 

einen Mobilsender (1), der eine Fingerabdruckinforma- 
tionsaufnahmevorrichtung (21) zum Aufnehmen von 
Fingerabdruckinformation vom Fingerabdruck eines 
Benutzers aufweist, und eine Sendevorrichtung (23) 
zum Senden der von der Fingerabdruckinformations- 
aufnahmevorrichtung aufgenommenen Fingerabdruck- 
infonnation zusammen mit einem Befehl zum Steuern 
der Gerate; und 

einen Empfanger (2), der in dem Fahrzeug angeordnet 
ist, und eine Empfangsvorrichlung (32) zum Empfang 
der Fingerabdruckinformation und des Befehls auf- 
weist, die von der Sendevorrichtung des Senders ge- 
sendet werden, eine Fingerabdruckinformationsmana- 
gement vorrichtung (41) zum Speichem von einer Lisle 
von Posten von Fingerabdruckinformationen in Bezug 
auf die Fingerabdriicke autorisierter Benutzer, und zur 
Durchfuhrung und Loschung einer Registrierung von 
Fingerabdruckinformation des Fingerabdrucks eines 
Benutzers, eine Fingerabdruck verifizi erungsvorrich- 
tung (35) zum Verifizieren der Fingerabdruckinforma- 
tion, die von der Empfangsvorrichtung empfangen 
wird, in Bezug auf die Liste von Posten von Fingerab- 
druckinformationen, die in der Fingerabdruckinforma- 
tionsmanagementvorrichtung gespeichert ist, und eine 
Steuervorrichtung (36) zum Steuem der Gerate ent- 
sprechend dem Befehl, wenn die Fingerabdruckverifi- 
zierungsvorrichtung die Identitat des Benutzers besta- 
tigt. 

2. Fahrzeugschlusselsystem nach Anspruch 1, dadurch 
gekennzeichnet, daB die Fingerabdruckinformations- 
management vorrichtung die Liste der Posten der Fin- 
gerabdruckinformation handhabt, wahrend sie eine Un- 
terscheidung zwischen zumindest einem Master-Be- 
nutzer und mehreren allgemeinen Benutzern trifft, und 
daB die Fingerabdruckinformationsmanagement- 
vorrichtung eine Vorrichtung (38) aufweist, die dazu 
dicnt. wenn die Fingcrabdruckvcrifizicrungsvorrich- 
tung feststellt, daB eine Ubereinstimmung zwischen 
der empfang enen Fingerabdruckinformation und der 
Fingerabdruckinformation in Bezug auf den Fingerab- 



BNSDOCID: <DE_10048394A1_I_> 



DE 100 48 

19 

druck eines Masler-Benutzers vorhanden isl, Fingerab- 
druckinformation in Bezug auf den Fingerabdruck ei- 
nes unregisirierien Benulzers in der Fingerabdruckin- 
fomiationsmanagemeni vorrichtung zu speichern, urn 1 
eine Regislrierung des unregisirierien Benulzers als all- 5 
gemeiner Benutzer vorzunehmen, oder eine vorhan- 
dene Regislrierung eines allgemeinen Benulzers aus 
der Fingerabdruckinfoniiationsnianagemenl- 
vorrichtung zu loschen, entsprechend einer Manipula- 
tion, die von dem Masicr-Benutzer durchgefuhrt wird. 10 

3. Fahrzeugschlusselsystem nach Anspruch 2, dadurch 
gekennzeichnei. daft die Fingerabdruckinformations- 
managemeni vorrichtung eine Vorrichlung (38) auf- 
weist, die dazu dient, wenn die Fingerabdruckverifizie- 
rungsvorrichlung feststellt, daB eine Ubereinstimmung 15 
zwischen der enipfangenen Fingerabdruckinformation 
und Fingerabdruckinfomiaiion in Bezug auf den Fin- 
gerabdruck cincs allgcmcincn Benulzers vorhandcn isl, 
eine vorharidene Regislrierung des aJIgenieinen Benul- 
zers aus der Fingerabdruckinformationsmanagement- 20 
vorrichtung zu loschen, enlsprechend einer Manipula- 
tion, die von dem allgemeinen Benuizer vorgenomnien 
wird. 

4. Fahrzeugschlusselsystem nach Anspruch 2 oder 3, 
dadurch gekennzeichnei, daB die Fingerabdruckinfor- 25 
mationsmanagementvorrichtung mehrere Posien von 
Fingerabdruckinfomiaiion in Bezug auf mehrere Ma- 
ster-Benutzer managt. 

5. Fahrzeugschlusselsystem nach Anspruch 4, dadurch 
gekennzeichnei, daB die Fingerabdruckin formations- 30 
managementvorrichtung eine vorbesummt (38) auf- 
weist, die dazu dient, wenn die Fingerabdruckverifizie- 
rungsvorrichtung feststellt, daB eine Ubereiristimmung 
zwischen der enipfangenen Fingerabdruckinformation 
und Fingerabdruckinformation in Bezug auf den Fin- 35 
gerabdruck eines Master-Ben utzers vorhanden isl, Fin- 
gerabdruckinformation in Bezug auf den Fingerab- 
druck eines unregistrierten Benutzers in der Fingerab- 
druckinfonnationsmanagementvorrichtung zu spei- 
chern, um eine Regislrierung des unregistrierten Be- 40 
nutzers als weiterer Master-Benulzer vorzunehmen, 
entsprechend einer Manipulation, die von dem Master- 
Ben utzer vorgenommen wird. 

6. Fahrzeugschlusselsystem nach Anspruch 2 oder 3, 
dadurch gekennzeichnet, daB die Fingerabdruckinfor-' 45 
mationsmanagementvorrichtung Fingerabdruckinfor- 
mation nur in Bezug auf einen Master-Benutzer ma- 
nagi. 

7. Fahrzeugschlusselsystem nach einem der Anspru- 
che 2 bis 6, dadurch gekennzeichnet, daB die Fingerab- 50 
druckinformalionsmanagement vorrichlung Priori! aten 
den mehreren allgemeinen Benutzem zuordnet, und die 
Fingerabdruckinformaiionsmanagementvorrichtung 

eine Vorrichtung (38). aufweist, die dazu dient, wenn 
die Fingerabdruckverifizierungsvorrichtung feststellt, 55 
daB eine Ubereinstimmung zwischen der empfangenen 
Fingerabdruckinformation und der Fingerabdruckin- 
formation eines allgemeinen Benulzers vorhanden ist, 
eine vorhandene Registrierung eines anderen allgemei- 
nen Benutzers zu loschen, der eine niedrigere Priori tat 60 
als der allgemeine Benutzer aufweist, aus der Finger- 
abdruckinformations managementvorrichtung, entspre- 
chend einer Manipulation, die von dem allgemeinen 
Benutzer vorgenommen wird. 

8. Fahrzeugschlusselsystem nach cincm der Ansprii- 65 
che 1 bis 7, dadurch gekennzeichnet, daB dann, wenn 
die Fingerabdruckverifizierungsvorrichtung feststellt, 
daB keine Ubereinstimmung zwischen der empfange- 
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nen Fingerabdruckinfomiaiion und irgendwelchen Po- 
sten von Fingerabdruckinformation vorhanden ist, die 
in der Fingerabdruckinformationsmanagement- 
vorrichtung gespei chert ist, die Sieuervorrichtung die 
Geraie entsprechend dem Befehl steuert, der von der 
Empfangsvorrichtung empfangen wurde, und zwar in- 
nerhalb eines vorbestinimten Zeiiraums. 
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